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PARECER PGE/MS/PAA/NC 050/2021

Processo n. 15/004033/2021

Interessada:  Controladoria Geral do Estado (CGE/MS)

Assunto:  Orientacdo da Administracdo Publica Direta do Estado quanto as alteracdes da
Lei de Protecdo Geral de Dados (Lei Federal n. 13/709/2018) — adequacéo dos instrumentos

contratuais.

Senhor Procurador-Geral Adjunto do Estado do Consultivo,

. RELATORIO

O Controlador Geral do Estado, por meio do Oficio n° 395/ASGAB/GAB/CGE-MS/2021 (fl.
02), solicita emissdo de parecer juridico com orientacdes sobre as devidas alteracfes a serem
observadas pelos 6rgdos da Administracdo Direta nos instrumentos contratuais quanto as
disposicdes da Lei Geral de Protecdo de Dados - LGPD (Lei Federal n. 13.709/2018), nos moldes
do realizado pela Procuradoria Geral do Municipio de Belo Horizonte — MG.

Com o referido oficio foram juntadas: (i) Copia do Oficio Circular Conjunto PGM/CTGM n.
001/2020 (fls. 03/08); ii). Parecer DIJA/PGM n. 196/2020 (fls. 09/11).

Eis, em linhas gerais, o relatorio. Segue o parecer.

1. CONSIDERACOES INICIAIS

Inicialmente cumpre destacar que em razdo da amplitude da consulta, que solicita orientagdo
para ajustar “instrumentos contratuais” aos termos da LGPD, sem especificar que contratos, 0
parecer foi elaborado com clausulas gerais, extraidos do teor da Lei Federal n. 13.709/2018 os
principais fundamentos e obrigacBes de protecdo de dados, podendo ser necessario haver
complementacdo e/ou adaptacdo das clausulas ao caso concreto, a depender do formato e das

particularidades de cada contratagéo.
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Por oportuno, informa-se que foram utilizados como referéncia, os modelos adotados por

outros entes publicos (e.g. Estado do Para!, Estado da Bahia? e Estado do Pernambuco?®).

111. ANALISE JURIDICA.

A Lei Geral de Protecdo de Dados - LGPD (Lei Federal n. 13.709/2018) tem como
fundamento a prote¢éo dos direitos fundamentais de liberdade, privacidade e da livre formagdo da
personalidade de cada individuo.

Sua normatizagdo buscou ampliar a seguranca dos dados da pessoa natural a partir da
padronizacdo de normas e praticas, disciplinando como os dados pessoais dos individuos séo
armazenados por empresas, pelo Poder Publico e até mesmo por outras pessoas fisicas.

Em especial, a Lei obriga a gestdo publica a condicionar o tratamento de dados pessoais ao
atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servico publico, conforme

dispde o artigo 23:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas
no paragrafo Unico do art. 1°da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagdo) , deverd ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servigo publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informac@es claras e atualizadas sobre a previsdo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletrdnicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacgdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei.

Il - seja indicado um encarregado quando realizarem operacfes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; (Redagdo dada pela Lei n® 13.853, de 2019).

Destaca-se que o artigo 23 faz remissao ao artigo 1° da Lei n. 12.527/2011 (Lei de Acesso a
Informac&o) para especificar quais 0rgédos e entidades da Administracdo Publica estdo submetidos

as diretrizes da LGPD, o que evidencia a relacdo de complementariedade entre as normas.

1 Procuradoria Geral do Estado do Para: Link

https://www.pge.pa.gov.br/sites/default/files/ebook lgpd pge gov pa 2021 a5 1 1.pdf.

2 Procuradoria Geral do Estado da Bahia: Link: http://www.pge.ba.gov.br/publicacoes/info-lgbd/

8 Procuradoria Geral do Estado de Pernambuco. Link:
http://www.pge.pe.gov.br/app _themes/doc_consultiva_boletim 02 2021.pdf
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O dispositivo estabelece que o tratamento de dados pessoais pelas pessoas juridicas de direito
publico devera atender a respectiva finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servigo publico, ou
seja, é possivel concluir que as pessoas juridicas de direito publico ndo estdo autorizadas a utilizar
os dados pessoais para fins dissociados da funcdo desempenhada ou em beneficio de terceiros.

O § 1°do artigo 26 da LGPD* traz uma importante diretriz para a utilizacio de dados pessoais
em contratos publicos. O dispositivo veda a transferéncia de dados pessoais sob a guarda da
Administracdo Publica a entidades privadas.

As excecoes disciplinadas nos incisos | e IV autorizam a transferéncia em casos de “execucéo
descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse fim
especifico e determinado” e “quando houver previsdo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres”, respectivamente. Ou seja, admite-Se que as
empresas que contratam com a Administracdo Publica recebam dados pessoais, inclusive com a
finalidade de possibilitar a regular execucgdo dos servicos contratados.’

Nessas hipoteses, ganha relevo a diferenciacdo entre a figura do controlador e do operador de
dados. O operador, nos termos do inciso VI do artigo 5° da LGPD, é pessoa fisica ou juridica que
efetivamente realiza o tratamento dos dados pessoais, ou seja, quem coleta, organiza, armazena,
gerencia os dados em nome do controlador. J& a figura do controlador, disciplinada no inciso VI,
do art 5° da LGPD refere-se a pessoa fisica ou juridica incumbida das decisGes referentes ao
tratamento de dados pessoais.

Embora as obrigac6es do controlador e do operador sejam solidarias em relacdo ao titular de

dados pessoais (art. 42, §1°, I, LGPD)®, independentemente de previsdo contratual, necessario que

4 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execucdo de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios
de protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados a que
tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse
fim especifico e determinado, observado o disposto na lei;

1I- VETADO;

111 - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢des desta Lei;

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos
congeéneres;
V - na hip6tese de a transferéncia dos dados objetivar exclusivamente a prevencéo de fraudes e irregularidades, ou
proteger e resguardar a seguranca e a integridade do titular dos dados, desde que vedado o tratamento para outras
finalidades.

5 DAL POZZ0, Augusto Neves; MARTINS, Ricardo Marcondes. (Coords.). LGPD e Administragdo Publica. S&o
Paulo: RT, 2020. p. 441.

® Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, € obrigado a repara-lo.

3
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sejam delimitados os papéis e garantias de cada parte nesse processo de tratamento, de modo a
proteger o Controlador (Poder Publico) quando o tratamento for realizado por terceiros; mitigar a
ocorréncia de falhas e danos aos titulares; demonstrar diligéncia no papel fiscalizatério do
Controlador e garantir eventuais a¢oes regressivas, principalmente nas hipdteses em que haja claro
descumprimento, por parte do Operador, de instru¢des constantes do contrato. ’

Registra-se que o compartilhamento de dados pessoais por forca de relacdo convenial é
igualmente permitido pela Lei Geral de Protecdo de Dados (art. 26, §1° 1V) conforme ja
mencionado acima, sendo recomendavel que, nessas hipoteses, também sejam pactuadas clausulas
que delimitem o papel (controlador x operador).

Portanto, traremos sugestdes de clausulas gerais baseadas nos conceitos e prerrogativas da
Lei, e ainda, clausulas que delimitem o papel do controlador e operador que poderdo ser usadas

conforme a melhor adequacdo ao tipo do contrato. Vejamos:

I11.1. Clausulas gerais e genéricas:
A) Da Protecdo de Dados Pessoais.

Clausula xxxxx) O ESTADO DO MS e a(0) CONTRATADA(O) se comprometem a proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo
que:

a) o tratamento de dados pessoais dar-se-a4 de acordo com as bases legais previstas nas hipéteses
dos arts. 7°, 11 e/ou 14 da Lei 13.709/2018 as quais se submeterdo 0s servicos, e para propositos
legitimos, especificos, explicitos e informados ao titular;

a.l) a (0) CONTRATADA(O)obriga-se a implementar medidas técnicas e administrativas
suficientes visando a seguranca, a protecéo, a confidencialidade e o sigilo de toda informagé&o, dados
pessoais e/ou base de dados que tenha acesso a fim de evitar acessos nao autorizados, acidentes,
vazamentos acidentais ou ilicitos que causem destruicdo, perda, alteragdo, comunicacgao ou qualquer
outra forma de tratamento néo previstos.

b) o tratamento seja limitado as atividades necessarias para o alcance das finalidades de execucao
do contrato e/ou do servigco contratado, utilizando-os, quando seja 0 caso, em cumprimento de
obrigacdo legal ou regulatoria, no exercicio regular de direito, por determinacdo judicial ou por
requisicdo da ANPD;

c) em caso de necessidade de coleta de dados pessoais dos titulares mediante consentimento,
indispensaveis a propria prestacdo do servico, esta serd realizada apds prévia aprovagdo do
ESTADO DO MS, responsabilizando-se a(o0) CONTRATADA(O) pela obtencdo e gestdo. Os

8§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigac@es da
legislacdo de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do controlador, hipdtese em que
0 operador equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos
dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

" DAL POZZO0, Augusto Neves; MARTINS, Ricardo Marcondes Op. cit.,p. 442.
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dados assim coletados s6 poderdo ser utilizados na execucdo dos servigos especificados neste
contrato, e em hip6tese alguma poderdo ser compartilhados ou utilizados para outras finalidades;

c.1) eventualmente, podem as partes convencionar que 0o ESTADO DO MS sera responsavel por
obter o consentimento dos titulares, desde que previamente ajustado;

d) os sistemas que servirdo de base para armazenamento dos dados pessoais coletados, seguem um
conjunto de premissas, politicas e especificacdes técnicas que regulamentam a utilizacdo da
tecnologia de informacéo e comunicacdo no ESTADO DO MS;

e) os dados obtidos em raz&o deste contrato serdo armazenados em um banco de dados seguro, com
garantia de registro das transagdes realizadas na aplicacdo de acesso (log), adequado controle
baseado em funcdo (role based access control) e com transparente identificacdo do perfil dos
credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada
transacdo e a franca apuracéo, a qualquer momento, de desvios e falhas, vedado o compartilhamento
desses dados com terceiros;

f) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados
pessoais, sejam eles sensiveis ou ndo, a(0) CONTRATADA(O) interrompera o tratamento dos
dados pessoais disponibilizados pelo CONTRATANTE e, em no maximo trinta dias, sob instrucdes
e na medida do determinado pelo ESTADO DO MS, eliminara completamente os Dados Pessoais
e todas as cOpias porventura existentes (seja em formato digital ou fisico), salvo quando a(0)
CONTRATADA(O) tenha que manter os dados para cumprimento de obrigacdo legal ou outra
hipotese da Lei Federal n. 13.709/2018.

Clausula xxx) A(O) CONTRATADA(O) dard conhecimento formal aos seus empregados das
obrigacdes e condi¢des acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do
ESTADO DE MS, assegurando que todos no exercicio de suas atividades respeitem o dever de
protecdo, confidencialidade e sigilo.

Clausula xxx) O eventual acesso, pela(o0) CONTRATADA(O), as bases de dados que contenham
ou possam conter dados pessoais ou segredos de negdcio, implicara paraa (a0) CONTRATADA(O)
e para seus prepostos — devida e formalmente instruidos nesse sentido — 0 mais absoluto dever de
sigilo, no curso do presente contrato e pelo prazo de até 10 anos contados de seu termo final.

Clausula xxx) A(O) CONTRATADA(O) cooperara com 0 ESTADO DO MS no cumprimento das
obrigacdes referentes ao exercicio dos direitos dos titulares previstos na Lei Federal n. 13.709/2018
e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisi¢des
e determinacdes do Poder Judiciario, Ministério Publico e 6rgédos de controle administrativo.

Clausula xxx) A(O) CONTRATADA(O) devera informar imediatamente ao ESTADO DO MS
quando receber uma solicitagdo de um titular de dados, a respeito dos seus dados pessoais e abster-
se de responder qualquer solicitacdo em relacdo aos dados pessoais do solicitante, exceto nas
instrucbes documentadas do ESTADO DO MS ou conforme exigido pela Lei Federal n.
13.709/2018 e Leis e Regulamentos de Prote¢cdo de Dados em vigor.

Clausula xxx) O “Encarregado” da(o0) CONTRATADA(O) mantera contato formal com o
Encarregado do ESTADO DO MS no prazo de até vinte e quatro horas da ocorréncia de qualquer
incidente que implique violagéo ou risco de violagdo de dados pessoais, para que este possa adotar
as providéncias devidas, na hipotese de questionamento das autoridades competentes.

X1) A comunicacdo ndo eximird a(0) CONTRATADA(O) das obrigacOes e/ou san¢des que possam
incidir em razéo da perda de informac&o, dado pessoais e/ou base de dados.

Clausula xxx) A critério do Encarregado do ESTADO DO MS, a(0) CONTRATADA(O) podera
ser provocada(o) a colaborar na elaboracdo do relatorio de impacto, conforme a sensibilidade e o
risco inerente dos servicos objeto deste contrato, no tocante a dados pessoais.
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Clausula xxx) Eventuais responsabilidades das partes, serdo apuradas de acordo com o que dispde
a Secdo Il1, Capitulo VI da LGPD.

111.2. Clausulas com obrigacoes ao operador e o controlador.
No gue tange ao OPERADOR:

a) Realizar o tratamento dos dados pessoais em estrita conformidade as instruc6es repassadas pelo
Controlador/Contratante;

b) Adotar medidas técnicas e administrativas de seguranca aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, segundo a Lei Geral de
Protecdo de Dados e 0s padrdes técnicos minimos exigidos pelo Controlador/Contratante;

c¢) Utilizar recursos de seguranca da informacdo e de tecnologia da informacdo de qualidade,
eficiéncia e eficécia reconhecidas e em versdes comprovadamente seguras e atualizadas, de forma
a reduzir o nivel de risco ao qual o objeto do contrato ou a contratante esta exposta;

d) Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles
compartilhados, com condicdes de rastreabilidade e de prova eletrénica a qualquer tempo;

e) Facultar acesso a dados pessoais somente para 0 pessoal autorizado que tenha estrita necessidade
e que tenha assumido compromisso formal de preservar a confidencialidade e seguranca de tais
dados, ou ao préprio Titular dos dados, devendo tal compromisso estar disponivel em carater
permanente para exibigdo ao Controlador/Contratante, mediante solicitag&o;

f) Permitir a realizacdo de auditorias do Controlador/Contratante e disponibilizar toda a informacao
necessaria para demonstrar o cumprimento das obrigacdes relacionadas a sistematica de protecédo
de dados;

g) Informar e obter a anuéncia prévia do Controlador/Contratante sobre a utilizagdo de servicos de
terceiros para sustentar ou viabilizar o funcionamento da Solucéo de Tecnologia da Informacéo e
Comunicacgédo — TIC para o desenvolvimento das atividades objeto do Contrato;

h) Apresentar ao Controlador/Contratante, sempre que solicitado, toda e qualquer informacéo e
documentagdo que comprovem a implementacdo dos requisitos de seguranca especificados na
contratacdo, de forma a assegurar a auditabilidade do objeto contratado, bem como os demais
dispositivos legais aplicaveis;

i) Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pelo
Controlador/Contratante e de obrigagdes perante Titulares de dados pessoais, autoridades
competentes ou quaisquer outros legitimos interessados;

J) Comunicar formalmente e de imediato ao Controlador/Contratante a ocorréncia de qualquer risco,
ameaca ou incidente de seguranca que possa acarretar comprometimento ou dano potencial ou
efetivo a Titular de dados pessoais, evitando atrasos por conta de verificagfes ou inspecdes;

k) Promover a revogacao de todos os privilégios de acesso aos sistemas, informacdes e recursos do
Controlador/Contratante, em caso de desligamento de funcionario das atividades inerentes a
execucdo do presente Contrato;
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I) Obter, quando necessério, o consentimento dos titulares dos dados sob tratamento, nos termos do
art. 8°da Lei n°® 13.709/2018;

m) Abster-se da utilizacdo dos dados pessoais tratados para finalidade diversa da execucdo dos
servicos objeto deste Contrato;

n) Adotar planos de resposta a incidentes de seguranca eventualmente ocorridos durante o
tratamento dos dados coletados para a execucdo das finalidades deste Contrato, bem como dispor
de mecanismos que possibilitem a sua remediacdo, de modo a evitar ou minimizar eventuais danos
aos titulares dos dados;

0) Responsabilizar-se por prejuizos causados ao Controlador/Contratante em razdo de coleta e
tratamento inadequados dos dados pessoais compartilhados para as finalidades pretendidas no
presente Contrato;

p) Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser
causados em razdo do descumprimento de suas obrigacdes legais no processo de tratamento dos
dados compartilhados pelo Controlador/ Contratante;

q) Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua
posse, ao encerrar a execucao do contrato ou apdés a satisfacdo da finalidade pretendida.

No que tange as obrigacdes da Administracdo Publica CONTRATANTE, na qualidade de

CONTROLADORA dos dados pessoais, sugerem-se as seguintes previsoes:

a) Fornecer, observadas as diretrizes de sua Politica Local de Protecéo de Dados Pessoais e Politica
de Privacidade, as instrucdes e condigbes necessarias ao tratamento dos dados pelo
Operador/Contratado;

b) Adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteraco,
comunicagéo ou qualquer forma de tratamento inadequado ou ilicito;

¢) Adotar mecanismos transparentes, de facil compreensdo e acesso, que permitam a ciéncia
inequivoca dos titulares dos dados a respeito de sua Politica de Privacidade, que deve conter,
minimamente, as medidas acima indicadas;

d) Compartilhar com o Operador/Contratado as informac@es pessoais fornecidas pelos usuarios dos
servicos publicos por ela prestados, estritamente necessarias a execucdo do objeto contrato e nos
exatos termos definidos em sua Politica de Privacidade, apds a aceitacdo dos termos de uso pelo
usuario ou seu representante legal, quando for o caso;

e) Definir quais serdo os dados pessoais tratados, bem como as finalidades e as formas de tratamento
para cada dado coletado;

f) Comunicar a autoridade nacional de protecdo de dados e ao titular dos dados a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, apds o recebimento
da comunicacdo formal feita pelo Operador;
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g) Providenciar a eliminacéo segura dos dados obtidos para a prestacéo do servigo e compartilhados
com o Operador/Contratado, apds o término do tratamento, exceto quando necessarios ao
atendimento das finalidades previstas no art. 16 da Lei Federal n°® 13.709/2018, quando estara
autorizada a sua conservacao;

h) Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser
causados em razdo do descumprimento de suas obrigacdes legais e das medidas de seguranca
estabelecidas em sua Politica de Privacidade, no processo de compartilhamento dos dados, a menos
que reste comprovado que o dano € decorrente de culpa exclusiva do titular dos dados ou de terceiro.

IV. CONCLUSAO

Em atencéo a consulta formulada, foram elaboradas clausulas gerais, extraidos do teor da
LGPD (Lei Federal n. 13.709/2018) os principais fundamentos e obrigacgdes de protecédo de dados.

Ressalta-se que se constituem em previsfes genéricas, que precisam ser complementadas e
ou adaptadas ao caso concreto a depender do formato e das particularidades de cada contratacao.

Além disso, algumas clausulas fazem previsées que percorrem guestfes de ordem técnica,

como por exemplo, quando prevé o “armazenamento em um banco de dados seguro, com garantia
de registro das transacOes realizadas na aplicacdo de acesso (log), adequado controle baseado em
funcéo (role based access control) e com transparente identificagdo do perfil dos credenciados, tudo
estabelecido como forma de garantir inclusive a rastreabilidade de cada transacdo e a franca
apuracdo, a qualquer momento, de desvios e falhas, vedado o compartilhamento desses dados com
terceiros” ou quando atribui & Administragdo Publica (quando controladora) que “providencie a
eliminacdo segura dos dados obtidos para a prestacdo do servico e compartilhados com o
Operador/Contratado, apds o término do tratamento, exceto quando necessarios ao atendimento das
finalidades previstas no art. 16 da Lei Federal n° 13.709/2018, quando estard autorizada a sua
conservacao”.

Diante disso, faz-se necessario consultar a SGI sobre a viabilidade técnica e operacional para

estabelecer as determinacdes, sobretudo aguelas que envolvam obrigacdes do Estado.

E o parecer que submetemos & apreciacdo da autoridade competente.

Campo Grande - MS, 23 de julho de 2021.

Original Assinado
GUSTAVO MACHADO DI TOMMASO BASTOS
Procurador do Estado
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MINUTA 1

PADRAO DE TERMO ADITIVO PARA INCLUSAO DE REGRA DE PROTECAO DE
DADOS PESSOAIS.

TERMO ADITIVO AO CONTRATO DE
[indicar a espécie de contratacdo e
sua respectiva identificagdo; ex:prestacdo de servigos,
compra e venda etc] QUE ENTRE SI CELEBRAM
[indicar a(o) contratada(o) conforme
consta no contrato original] E O ESTADO DE MATO
GROSSO DO SUL, POR INTERMEDIO DA

[indicar 0
6rgéo da administragdo publica] COM AS CLAUSULAS
E CONDICOES SEGUINTES:

CLAUSULA PRIMEIRA - OBJETO

Estabelecer regras de protecdo de dados pessoais no Contrato n. XXX, celebrado com XXX de
acordo com a Lei Federal n. 13/709/2018.

CLAUSULA SEGUNDA — DA ESPECIFICACAO DO OBJETO
PROTECAO DE DADOS PESSOAIS

O ESTADO DO MS e a(o) CONTRATADA(O) se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa nhatural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais,
garantindo que:

2.1. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas
hipoteses dos arts. 7°, 11 e/ou 14 da Lei 13.709/2018 as quais se submeterdo os servigos, e para
propdsitos legitimos, especificos, explicitos e informados ao titular;

2.1.1 A(O) CONTRATADA(O)obriga-se a implementar medidas técnicas e administrativas
suficientes visando a seguranca, a protec¢do, a confidencialidade e o sigilo de toda informagéo,
dados pessoais e/ou base de dados que tenha acesso a fim de evitar acessos ndo autorizados,
acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda, alterag&o,
comunicacgdo ou qualquer outra forma de tratamento néo previstos.

2.2. O tratamento seja limitado as atividades necessarias para o alcance das finalidades de
execucdo do contrato e/ou do servigo contratado, utilizando-os, quando seja 0 caso, em
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cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de direito, por
determinacéo judicial ou por requisi¢do da ANPD;

2.3. Em caso de necessidade de coleta de dados pessoais dos titulares mediante consentimento,
indispensaveis a propria prestacdo do servico, esta sera realizada ap6s prévia aprovacdo do
ESTADO DO MS, responsabilizando-se a(0) CONTRATADA(O) pela obtencao e gestdo. Os
dados assim coletados s6 poderdo ser utilizados na execucao dos servicos especificados neste
contrato, e em hipdtese alguma poderdo ser compartilnados ou utilizados para outras
finalidades;

2.3.1. Eventualmente, podem as partes convencionar que 0 ESTADO DO MS sera responsavel
por obter o consentimento dos titulares, desde que previamente ajustado;

2.4. Os sistemas que servirdo de base para armazenamento dos dados pessoais coletados,
seguem um conjunto de premissas, politicas e especificacfes técnicas que regulamentam a
utilizacdo da tecnologia de informacéo e comunicacdo no ESTADO DO MS;

2.5. Os dados obtidos em razdo deste contrato serdo armazenados em um banco de dados
seguro, com garantia de registro das transacdes realizadas na aplicacdo de acesso (log),
adequado controle baseado em funcdo (role based access control) e com transparente
identificacdo do perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a
rastreabilidade de cada transagéo e a franca apuragéo, a qualquer momento, de desvios e falhas,
vedado o compartilhamento desses dados com terceiros;

2.6. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagéo dos dados
pessoais, sejam eles sensiveis ou ndo, a(0) CONTRATADA(O) interrompera o tratamento dos
dados pessoais disponibilizados pelo CONTRATANTE e, em no méaximo trinta dias, sob ins-
trucdes e na medida do determinado pelo ESTADO DO MS, eliminara completamente os Dados
Pessoais e todas as copias porventura existentes (seja em formato digital ou fisico), salvo
guando a(o) CONTRATADA(O) tenha que manter os dados para cumprimento de obrigacédo
legal ou outra hipdtese da Lei Federal n. 13.709/2018.

CLAUSULA TERCEIRA —DOS DEVERES E RESPONSABILIDADES

A(O) CONTRATADA(O) dard conhecimento formal aos seus empregados das obrigacdes e
condicOes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do ESTADO DE
MS, assegurando que todos no exercicio de suas atividades respeitem o dever de protecéo,
confidencialidade e sigilo.

3.1. O eventual acesso, pela(0) CONTRATADA(O), as bases de dados que contenham ou possam
conter dados pessoais ou segredos de negdcio, implicard para a (a0) CONTRATADA(O) e para
seus prepostos — devida e formalmente instruidos nesse sentido — 0 mais absoluto dever de sigilo,
no curso do presente contrato e pelo prazo de até 10 anos contados de seu termo final.

3.2 A(O) CONTRATADA(O) cooperara com 0 ESTADO DO MS no cumprimento das obrigacdes
referentes ao exercicio dos direitos dos titulares previstos na Lei Federal n. 13.709/2018 e nas Leis
e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisicdes e
determinac6es do Poder Judiciério, Ministério Publico e 6rgdos de controle administrativo.

3.3 A(O) CONTRATADA(O) devera informar imediatamente ao ESTADO DO MS quando receber
uma solicitacdo de um titular de dados, a respeito dos seus dados pessoais e abster-se de responder
qualquer solicitacdo em relacdo aos dados pessoais do solicitante, exceto nas instrugcdes
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documentadas do ESTADO DO MS ou conforme exigido pela Lei Federal n. 13.709/2018 e Leis e
Regulamentos de Prote¢cdo de Dados em vigor.

3.4. O “Encarregado” da(o0) CONTRATADA(O) mantera contato formal com o Encarregado do
ESTADO DO MS no prazo de até vinte e quatro horas da ocorréncia de qualquer incidente que
implique violacdo ou risco de violagédo de dados pessoais, para que este possa adotar as providéncias
devidas, na hipotese de questionamento das autoridades competentes.

3.4.1. A comunicacdo ndo eximira a(o0) CONTRATADA(O) das obrigacdes e/ou san¢des que
possam incidir em razéo da perda de informacé&o, dado pessoais e/ou base de dados.

3.5. A critério do Encarregado do ESTADO DO MS, a(o) CONTRATADA(O) podera ser
provocada(o) a colaborar na elaboragdo do relatério de impacto, conforme a sensibilidade e o risco
inerente dos servicos objeto deste contrato, no tocante a dados pessoais.

3.6. Eventuais responsabilidades das partes, serdo apuradas de acordo com o que dispde a Secéo I,
Capitulo VI da LGPD.

CLAUSULA QUARTA — DISPOSICOES FINAIS

Permanecem inalteradas as demais Clausulas e disposic@es do Contrato original, desde que ndo
conflitem com o disposto neste Instrumento.

4.1. Sera competente para dirimir divergéncias decorrentes do presente contrato, que nao
puderem ser resolvidas administrativamente, o foro da Capital do Estado de Mato Grosso do
Sul.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em duas
vias de igual teor e forma que, lido e achado conforme pelas partes, vai por elas assinado para
que produza todos os efeitos legais.

(MS), de de

PELO CONTRATANTE:

PELA(O) CONTRATADA(O):

11

Awv. Des. José Nunes da Cunha, Bloco 1V, Parque dos Poderes, Campo Grande/MS, CEP 79.031-310
WWW.pge.ms.gov.br (67) 3318-2661


http://www.pge.ms.gov.br/

Processo 15/004033/2021
Data 23/07/2021 - fls.
Rubrica

MINUTA 2

CLAUSULAS COM OBRIGACOES AO OPERADOR E CONTROLADOR.

CONTRATO DE [indicar a espécie de contratacao]
CELEBRADO ENTRE O ESTADO DE MATO
GROSSO DO SUL, POR INTERMEDIO DA
[indicar 0
orgao da Administracao Publica]
E [indicar a
(o)contratada(o).

Pelo presente instrumento, de um lado , pessoa juridica de direito privado,
estabelecida na , CEP: , inscrita no CNPJ/MF sob o n° , Neste ato
representado(a) pelo(a) Senhor(a) , portador(a) do RG n° e CPEN° ,
residente e domiciliado doravante denominado[a]
OPERADOR (A)/CONTRATADA(O) [obs.: atencdo para a necessidade de adequar a
qualificacdo acaso o operador seja pessoa fisica], e de outro lado o ESTADO DE MATO
GROSSO DO SUL, por intermédio da [indicar 6rgéo da
Administracéo Publica], neste ato representado por
[indicar 0 nome de quem recebeu a delegacéo,
indicando o cargo da autoridade e o ato de delegacdo)], RG n° e CPF
n° , residente e domiciliado ,
doravante denominado(a) CONTROLADOR/CONTRATANTE, celebram o presente
CONTRATO DE , hos termos da Lei de Protecdo Geral de Dados (Lei
Federal n. 13/709/2018), conforme as clausulas que seguem:

CLAUSULA PRIMEIRA - OBJETO

O objeto deste contrato é a . [indicar a finalidade do contrato].

CLAUSULA SEGUNDA — DAS OBRIGACOES DO OPERADOR

O(A) OPERADOR(A) se compromete:

2.1. A realizar o tratamento dos dados pessoais em estrita conformidade as instrucGes repassadas
pelo Controlador/Contratante;

2.2. Adotar medidas técnicas e administrativas de seguranca aptas a proteger os dados pessoais de
acessos nao autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, segundo a Lei Geral de
Protecdo de Dados e 0s padrdes técnicos minimos exigidos pelo Controlador/Contratante;

2.3. Utilizar recursos de seguranca da informacgéo e de tecnologia da informacdo de qualidade,
eficiéncia e eficacia reconhecidas e em versdes comprovadamente seguras e atualizadas, de forma
a reduzir o nivel de risco ao qual o objeto do contrato ou a contratante esta exposta;
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2.4. Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles
compartilhados, com condicOes de rastreabilidade e de prova eletrénica a qualquer tempo;

2.5. Facultar acesso a dados pessoais somente para 0 pessoal autorizado que tenha estrita
necessidade e que tenha assumido compromisso formal de preservar a confidencialidade e
seguranca de tais dados, ou ao proprio Titular dos dados, devendo tal compromisso estar disponivel
em carater permanente para exibicdo ao Controlador/Contratante, mediante solicitacdo;

2.6. Permitir a realizacdo de auditorias do Controlador/Contratante e disponibilizar toda a
informacao necessaria para demonstrar o cumprimento das obrigacGes relacionadas a sistematica
de protecéo de dados;

2.7. Informar e obter a anuéncia prévia do Controlador/Contratante sobre a utilizagdo de servigos
de terceiros para sustentar ou viabilizar o funcionamento da Solugdo de Tecnologia da Informacéo
e Comunicacgdo — TIC para o desenvolvimento das atividades objeto do Contrato;

2.8. Apresentar ao Controlador/Contratante, sempre que solicitado, toda e qualquer informacéo e
documentacdo que comprovem a implementacdo dos requisitos de seguranca especificados na
contratacdo, de forma a assegurar a auditabilidade do objeto contratado, bem como os demais
dispositivos legais aplicaveis;

2.9. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pelo
Controlador/Contratante e de obrigagdes perante Titulares de dados pessoais, autoridades
competentes ou quaisquer outros legitimos interessados;

2.10. Comunicar formalmente e de imediato ao Controlador/Contratante a ocorréncia de qualquer
risco, ameaca ou incidente de seguranga que possa acarretar comprometimento ou dano potencial
ou efetivo a Titular de dados pessoais, evitando atrasos por conta de verificacdes ou inspe¢oes;

2.11. Promover a revogacao de todos os privilégios de acesso aos sistemas, informacdes e recursos
do Controlador/Contratante, em caso de desligamento de funcionario das atividades inerentes a
execucdo do presente Contrato;

2.12. Obter, quando necessario, 0 consentimento dos titulares dos dados sob tratamento, nos termos
do art. 8° da Lei n® 13.709/2018;

2.13. Abster-se da utilizagdo dos dados pessoais tratados para finalidade diversa da execucdo dos
servicos objeto deste Contrato;

2.14. Adotar planos de resposta a incidentes de seguranca eventualmente ocorridos durante o
tratamento dos dados coletados para a execucdo das finalidades deste Contrato, bem como dispor
de mecanismos que possibilitem a sua remediacdo, de modo a evitar ou minimizar eventuais danos
aos titulares dos dados;

2.1. Responsabilizar-se por prejuizos causados ao Controlador/Contratante em razdo de coleta e
tratamento inadequados dos dados pessoais compartilhados para as finalidades pretendidas no
presente Contrato;

2.16. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a

ser causados em razdo do descumprimento de suas obrigacdes legais no processo de tratamento dos
dados compartilhados pelo Controlador/ Contratante;
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2.17. Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua
posse, ao encerrar a execucao do contrato ou apdés a satisfacdo da finalidade pretendida.
CLAUSULA TERCEIRA — DAS OBRIGACOES DA ADMINISTRACAO PUBLICA
NA QUALIDADE DE CONTROLADORA

3.1 Fornecer, observadas as diretrizes de sua Politica Local de Protecdo de Dados Pessoais e Politica
de Privacidade, as instrugdes e condicOes necessarias ao tratamento dos dados pelo
Operador/Contratado;

3.2. Adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicagéo ou qualquer forma de tratamento inadequado ou ilicito;

3.3.Adotar mecanismos transparentes, de facil compreensdo e acesso, que permitam a ciéncia
inequivoca dos titulares dos dados a respeito de sua Politica de Privacidade, que deve conter,
minimamente, as medidas acima indicadas;

3.4. Compartilhar com o Operador/Contratado as informacOes pessoais fornecidas pelos usuarios
dos servicos publicos por ela prestados, estritamente necessarias a execucdo do objeto contrato e
nos exatos termos definidos em sua Politica de Privacidade, apo6s a aceitagao dos termos de uso pelo
usuario ou seu representante legal, quando for o caso;

3.5. Definir quais serdo os dados pessoais tratados, bem como as finalidades e as formas de
tratamento para cada dado coletado;

3.6. Comunicar a autoridade nacional de protecdo de dados e ao titular dos dados a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, apos o recebimento
da comunicacdo formal feita pelo Operador;

3.7.Providenciar a eliminagdo segura dos dados obtidos para a prestacdo do servico e
compartilhados com o Operador/Contratado, ap6s o término do tratamento, exceto quando
necessarios ao atendimento das finalidades previstas no art. 16 da Lei Federal n® 13.709/2018,
quando estard autorizada a sua conservagao;

3.8. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a
ser causados em razdo do descumprimento de suas obrigacOes legais e das medidas de seguranga
estabelecidas em sua Politica de Privacidade, no processo de compartilhamento dos dados, a menos
que reste comprovado que o dano € decorrente de culpa exclusiva do titular dos dados ou de terceiro.

CLAUSULA QUARTA — DISPOSICOES FINAIS

Sera competente para dirimir divergéncias decorrentes do presente contrato, que ndo puderem
ser resolvidas administrativamente, o foro da Capital do Estado de Mato Grosso do Sul.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em duas
vias de igual teor e forma que, lido e achado conforme pelas partes, vai por elas assinado para
que produza todos os efeitos legais.

(MS), de de
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PELO CONTRATANTE (CONTROLADOR):

PELA(O) CONTRATADA(O) (OPERADOR):
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INFORMACAO ADMINISTRATIVA PGE/MS/PAA/N° 008/2021

Processo n° 15/004.033/2021

Consulente: Controladoria Geral do Estado (CGE/MS).

Assunto: Orientacdo da Administracdo Publica Direta do Estado quanto as alteracGes da Lei de

Protecdo Geral de Dados (Lei Federal n. 13/709/2018) — adequacéo dos instrumentos contratuais.

Senhor Procurador-Geral Adjunto do Estado do Consultivo,

Tendo em vista a necessidade de uniformizacdo dos procedimentos administrativos
tendentes a adequacgéo aos normativos da Lei de Protecdo de Dados (Lei Federal 13.709/2018), e
considerando o disposto no art. 19, do Decreto Estadual n® 15.572/2020), V. Exa. restituiu 0s
presentes autos a PAA para elaboracdo de minuta padrdo de termo aditivo, bem como de clausula
contratual a ser inserida nos novos contratos, inclusive, nas minutas-padrdes ja emitidas pela PGE
(Despacho/PGE/MS/GAB/N° 042/2021 - fl. 30).

Atendendo ao despacho, seguem as minutas anexadas.

Por oportuno, informa-se que foram utilizados como referéncia os modelos adotados
pelo Estado do Para® e Municipio de Belo Horizonte (fls. 03/11).

Sendo estas as informacBGes a serem prestadas submeto a apreciagdo de Vossa

Exceléncia.

Campo Grande - MS, 16 de setembro de 2021.

Original Assinado
Gustavo Machado Di Tommaso Bastos
Procurador do Estado

8 Procuradoria Geral do Estado do Paréa: Link
https://www.pge.pa.gov.br/sites/default/files/ebook lgpd pge gov pa 2021 a5 1 1.pdf.
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ESCLARECIMENTOS INICIAIS SOBRE AS MINUTAS PADRAO DA LEI GERAL
DE PROTECAO DE DADOS - LGPD.

A Lei Geral de Protecdo de Dados dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Em seu artigo 23, referida Lei condiciona o tratamento de dados pessoais pelas pessoas juridicas de
direito publico ao atendimento de sua finalidade publica, na persecugdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servigo publico.

O 8 1° do artigo 26 da LGPD, em regra, veda a transferéncia de dados pessoais sob a guarda da
Administracdo Publica a entidades privadas, sendo autorizado apenas, para 0 que interessa ao presente
trabalho, em casos de “execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado”, “quando houver previsao legal ou a
transferéncia for respaldada em contratos, convénios ou instrumentos congéneres”.

Cumpre atentar que as obrigagdes do controlador e do operador sejam solidarias em relagéo ao titular
de dados pessoais (art. 42, 81° |, LGPD) independentemente de previsdo contratual .Por isso é
necessario que sejam delimitados 0s papéis e garantias de cada parte no processo de tratamento de dados,
de forma a proteger o Estado de Mato Grosso do Sul quando o tratamento for realizado por terceiros;
mitigar a ocorréncia de falhas e danos aos titulares; demonstrar diligéncia no papel fiscalizatério do
Poder Publico; e garantir eventuais agOes regressivas, principalmente nas hip6teses em que haja claro
descumprimento, por parte da Contratada, de instruc@es constantes do contrato ou da LGPD.

Nesse contexto, com o intuito de adequar os contratos, convénios e outros instrumentos congéneres
celebrados por érgdos da Administracdo, apresentam-se as seguintes minutas-padrao:

Minuta 1: Minuta de termo aditivo;
Minuta 2: Clausulas Contratuais gerais para inser¢do em todos os instrumentos a serem firmados;

Esclarece-se que as minutas possuem textos em vermelho que foram inseridos com o objetivo de facilitar
0 entendimento e nortear os responsaveis pela elaboracdo do documento, e devera ser preenchido
conforme o caso concreto. H&a também realces de texto em amarelo, que se referem a clausulas ndo
obrigatdrias e podem ser suprimidas ou adequadas, de acordo com as particularidades do caso concreto.

Os textos sem destaque sdo de observancia obrigatoria. Assim, caso seja necessaria a realizacao de
modifica¢do em texto de observancia obrigatoria ou acréscimo de clausulas e havendo necessidade de
consulta ao 6rgdo juridico acerca dessas alteracoes, elas devem ser destacadas no texto e informada a
alteracdo, juntamente com a sua justificativa e o apontamento da divida juridica pertinente a cada uma
delas, apresentando-se consulta a PGE.

Sugestdes de alteracdo das minutas-padréo poderdo ser encaminhadas ao e-mail:
asstecgab@pge.ms.gov.br.

Versao Data
1.0
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TERMO  ADITIVO AO CONTRATO DE
[indicar a espécie de contratacdo e
sua respectiva identificacdo] QUE ENTRE SlI
CELEBRAM O ESTADO DE MATO GROSSO DO
SUL, POR INTERMEDIO DA
[indicar 0

orgdo da administracdo publica] E
[indicar a(o0) contratada(o), fornecedor(a), conveniado(a),
parceiro(a), conforme consta no instrumento original]

O ESTADO DE MATO GROSSO DO SUL, pessoa juridica de direito publico interno, com
sede no Bloco 08 do Centro Administrativo do Parque dos Poderes, Campo Grande/MS, inscrito
no CNPJ/MF sob o n. 15.412.257/00001-28, por intermeédio da [indicar o

orgao da administracao publica], neste ato representado por

[indicar autoridade administrativa competente

para firmar o contrato] e a empresa [ou associacao, ou outra pessoa juridica a depender do
caso concreto] , inscrita no CNPJ sob o n. , estabelecida na
[indicar endereco], doravante chamada CONTRATADA
[FORNECEDORA, CONVENIADA. PARCEIRA, etc], neste ato representada por-

[indicar representante legal], resolvem celebrar aditivo ao Contrato n.

[Convénio/instrumento congénere a depender do caso concreto], mediante as

clausulas a seguir:

CLAUSULA PRIMEIRA - OBJETO

1.1. Constitui objeto do presente aditivo a alteragdo do Contrato n. XXX/XXXX para adequa-
lo a Lei Geral de Protecdo de Dados - LGPD (Lei n. 13.709, de 14 de agosto de 2018).

CLAUSULA SEGUNDA — DOS DEVERES E RESPONSABILIDADES

2.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
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tratamento de dados pessoais, inclusive nos meios digitais, nos termos da Lei Geral de Prote¢édo
de Dados - LGPD (Lei n. 13.709, de 14 de agosto de 2018).

PARAGRAFO UNICO: O tratamento de dados pessoais dar-se-a de acordo com as bases
legais previstas nas hipoteses dos artigos 7°, 11 e/ou 14 da Lei 13.709/2018 as quais se
submeterdo os servicos, e para propositos legitimos, especificos, explicitos e informados ao

titular.

2.2. A CONTRATADA obriga-se ao dever de protecdo, confidencialidade, sigilo de toda
informacdo, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD, suas
alteracdes e regulamentacdes posteriores, durante o cumprimento do objeto descrito no

instrumento contratual.

PARAGRAFO PRIMEIRO: A CONTRATADA néo podera se utilizar de informacéo, dados
pessoais ou base de dados a que tenham acesso, para fins distintos da execucdo dos servicos

especificados no instrumento contratual.

PARAGRAFO SEGUNDO: Em caso de necessidade de coleta de dados pessoais dos titulares
mediante consentimento, indispensaveis a propria prestacdo do servico, esta sera realizada apds
prévia aprovagdo do ESTADO DE MATO GROSSO DO SUL, responsabilizando-se a
CONTRATADA pela obtencéo e gestao.

2.3. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas aptas a
promover a seguranga, a protecdo, a confidencialidade e o sigilo de toda informacéo, dados
pessoais e/ou base de dados que tenha acesso, a fim de evitar acessos ndo autorizados, acidentes,
vazamentos acidentais ou ilicitos que causem destruicdo, perda, alteracdo, comunicacdo ou
qualquer outra forma de tratamento inadequado ou ilicito; tudo isso de forma a reduzir o risco
ao qual o objeto do contrato ou 0 ESTADO DE MATO GROSSO DO SUL esta exposto.

2.4. A CONTRATADA deverd manter os registros de tratamento de dados pessoais que
realizar, assim como aqueles compartilhados, com condicdes de rastreabilidade e de prova

eletrbnica a qualquer tempo.

PARAGRAFO PRIMEIRO: A CONTRATADA devera permitir a realizacio de auditorias
do ESTADO DE MATO GROSSO DO SUL e disponibilizar toda a informacao necessaria para

demonstrar o cumprimento das obrigacdes relacionadas a sistematica de prote¢do de dados.
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PARAGRAFO SEGUNDO: A CONTRATADA devera apresentar ao ESTADO DE MATO
GROSSO DO SUL, sempre que solicitado, toda e qualquer informacdo e documentacéo que
comprovem a implementacdo dos requisitos de segurancga especificados na contratacdo, de
forma a assegurar a auditabilidade do objeto contratado, bem como os demais dispositivos

legais aplicaveis.

2.5. A CONTRATADA se responsabilizara por assegurar que todos os seus colaboradores,
consultores, e/ou prestadores de servigos que, no exercicio das suas atividades, tenham acesso
e/ou conhecimento da informacéo e/ou dos dados pessoais, respeitem o dever de protecéo,
confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar a
confidencialidade e seguranca de tais dados, documento que estar disponivel em carater
permanente para exibi¢cdo ao ESTADO DE MATO GROSSO DO SUL, mediante solicitagéo.

PARAGRAFO UNICO: A CONTRATADA devera promover a revogagio de todos os
privilégios de acesso aos sistemas, informacées e recursos do ESTADO DE MATO GROSSO
DO SUL, em caso de desligamento de funcionario das atividades inerentes a execucdo do

presente Contrato.

2.6. A CONTRATADA ndo poderd disponibilizar ou transmitir a terceiros, sem prévia
autorizacdo por escrito, informacdo, dados pessoais ou base de dados a que tenha acesso em

razdo do cumprimento do objeto deste instrumento contratual.

PARAGRAFO UNICO: Caso autorizada transmissdo de dados pela CONTRATADA a
terceiros, as informacgdes fornecidas/compartilnadas devem se limitar ao estritamente

necessario para o fiel desempenho da execuc¢do do instrumento contratual.

2.7. A CONTRATADA devera adotar planos de resposta a incidentes de seguranca
eventualmente ocorridos durante o tratamento dos dados coletados para a execucdo das
finalidades deste contrato, bem como dispor de mecanismos que possibilitem a sua remediacao,

de modo a evitar ou minimizar eventuais danos aos titulares dos dados.

2.8. A CONTRATADA devera comunicar formalmente e de imediato ao ESTADO DE MATO
GROSSO DO SUL a ocorréncia de qualquer risco, ameaca ou incidente de seguranca que possa
acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais, evitando

atrasos por conta de verificagcdes ou inspecoes.
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PARAGRAFO UNICO: A comunicacdo acima mencionada nio eximira a CONTRATADA
das obrigacOes, e/ou sangdes que possam incidir em razdo da perda de informacgéo, dados

pessoais e/ou base de dados.

2.9. Encerrada a vigéncia do contrato ou ap0s a satisfacdo da finalidade pretendida, a
CONTRATADA interromperé o tratamento dos dados pessoais disponibilizados pelo ESTADO
DE MATO GROSSO DO SUL e, em no méximo trinta dias, sob instru¢des e na medida do
determinado por este, eliminard completamente os Dados Pessoais e todas as copias porventura
existentes (seja em formato digital ou fisico), salvo quando a CONTRATADA tenha que manter

os dados para cumprimento de obrigacao legal.

2.10. A CONTRATADA ficara obrigada a assumir total responsabilidade e ressarcimento por
todo e qualquer dano e/ou prejuizo sofrido incluindo san¢des aplicadas pela autoridade nacional
decorrentes de tratamento inadequado dos dados pessoais compartilhados pelo ESTADO DE
MATO GROSSO DO SUL para as finalidades pretendidas neste contrato.

2.11. A CONTRATADA ficara obrigada a assumir total responsabilidade pelos danos
patrimoniais, morais, individuais ou coletivos que venham a ser causados em razdo do
descumprimento de suas obrigacdes legais no processo de tratamento dos dados compartilhados
pelo ESTADO DE MATO GROSSO DO SUL.

PARAGRAFO UNICO: Eventuais responsabilidades serdo apuradas de acordo com o que
dispde a Secéo 11, Capitulo VI da LGPD.

CLAUSULA TERCEIRA — DISPOSICOES FINAIS

3.1. Permanecem inalteradas as demais Clausulas e disposi¢es do Contrato original, desde que
nédo conflitem com o disposto neste Instrumento.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em duas
vias de igual teor e forma que, lido e achado conforme pelas partes, vai por elas assinado para

que produza todos os efeitos legais.

(MS), de de

PELO CONTRATANTE:

PELA CONTRATADA:
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Clausulas a serem inseridas nos novos instrumentos contratuais, convénios e outros instrumentos
congéneres celebrados por 6rgaos da Administragao.

CLAUSULA XXXXX: DA LElI GERAL DE PROTECAO DE DADOS

X.1. As partes se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, nos termos da Lei Geral de Prote¢éo
de Dados - LGPD (Lei n. 13.709, de 14 de agosto de 2018).

PARAGRAFO UNICO: O tratamento de dados pessoais dar-se-a4 de acordo com as bases
legais previstas nas hipoteses dos artigos 7°, 11 e/ou 14 da Lei 13.709/2018 as quais se
submeterdo os servigos, e para propésitos legitimos, especificos, explicitos e informados ao
titular.

X.2. A CONTRATADA obriga-se ao dever de protecdo, confidencialidade, sigilo de toda
informacdo, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD, suas
alteracdes e regulamentacdes posteriores, durante o cumprimento do objeto descrito no

instrumento contratual.

PARAGRAFO PRIMEIRO: A CONTRATADA n#o podera se utilizar de informacéo, dados
pessoais ou base de dados a que tenham acesso, para fins distintos da execucdo dos servigcos

especificados no instrumento contratual.

PARAGRAFO SEGUNDO: Em caso de necessidade de coleta de dados pessoais dos titulares
mediante consentimento, indispensaveis a propria prestacéo do servico, esta sera realizada ap6s
prévia aprovacdo do ESTADO DE MATO GROSSO DO SUL, responsabilizando-se a
CONTRATADA pela obtencéo e gestao.

PARAGRAFO TERCEIRO: Os dados obtidos em raz&o deste contrato serdo armazenados
em um banco de dados seguro, com garantia de registro das transacdes realizadas na aplicacéo
de acesso (log), adequado controle baseado em funcdo (role based access control) e com

transparente identificacao do perfil dos credenciados, tudo estabelecido como forma de garantir
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inclusive a rastreabilidade de cada transacdo e a franca apuracdo, a qualquer momento, de

desvios e falhas, vedado o compartilhamento desses dados com terceiros;

X.3. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas aptas a
promover a seguranga, a protecdo, a confidencialidade e o sigilo de toda informacédo, dados
pessoais e/ou base de dados que tenha acesso, a fim de evitar acessos ndo autorizados, acidentes,
vazamentos acidentais ou ilicitos que causem destrui¢do, perda, alteracdo, comunicagdo ou
qualquer outra forma de tratamento inadequado ou ilicito; tudo isso de forma a reduzir o risco
ao qual o objeto do contrato ou 0 ESTADO DE MATO GROSSO DO SUL esta exposto.

PARAGRAFO UNICO: A critério do ESTADO DE MATO GROSSO DO SUL, a
CONTRATADA poderé ser provocada a colaborar na elaboracdo do relatorio de impacto,
conforme a sensibilidade e o risco inerente dos servigcos objeto deste contrato, no tocante a

dados pessoais.

X.4. A CONTRATADA devera manter os registros de tratamento de dados pessoais que
realizar, assim como aqueles compartilhados, com condicdes de rastreabilidade e de prova

eletronica a qualquer tempo.

PARAGRAFO PRIMEIRO: A CONTRATADA devera permitir a realizacio de auditorias
do ESTADO DE MATO GROSSO DO SUL e disponibilizar toda a informacao necessaria para

demonstrar o cumprimento das obrigacdes relacionadas a sistematica de protecdo de dados.

PARAGRAFO SEGUNDO: A CONTRATADA devera apresentar ao ESTADO DE MATO
GROSSO DO SUL, sempre que solicitado, toda e qualquer informacdo e documentacdo que
comprovem a implementacdo dos requisitos de seguranca especificados na contratacdo, de
forma a assegurar a auditabilidade do objeto contratado, bem como os demais dispositivos

legais aplicaveis.

X.5. A CONTRATADA se responsabilizard por assegurar que todos 0s seus colaboradores,
consultores, e/ou prestadores de servicos que, no exercicio das suas atividades, tenham acesso
e/ou conhecimento da informacéo e/ou dos dados pessoais, respeitem o dever de protecéo,
confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar a
confidencialidade e seguranca de tais dados, documento que estar disponivel em carater
permanente para exibicdo ao ESTADO DE MATO GROSSO DO SUL, mediante solicitacéo.

PARAGRAFO UNICO: A CONTRATADA devera promover a revogacio de todos os

privilégios de acesso aos sistemas, informagoes e recursos do ESTADO DE MATO GROSSO
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DO SUL, em caso de desligamento de funcionario das atividades inerentes a execucao do

presente Contrato.

X.6. A CONTRATADA nédo podera disponibilizar ou transmitir a terceiros, sem prévia
autorizacdo por escrito, informacdo, dados pessoais ou base de dados a que tenha acesso em

razdo do cumprimento do objeto deste instrumento contratual.

PARAGRAFO UNICO: Caso autorizada transmissdo de dados pela CONTRATADA a
terceiros, as informagbes fornecidas/compartilnadas devem se limitar ao estritamente

necessario para o fiel desempenho da execucdo do instrumento contratual.

X.7. A CONTRATADA devera adotar planos de resposta a incidentes de seguranca
eventualmente ocorridos durante o tratamento dos dados coletados para a execucdo das
finalidades deste contrato, bem como dispor de mecanismos que possibilitem a sua remediacéo,

de modo a evitar ou minimizar eventuais danos aos titulares dos dados.

X.8. ACONTRATADA devera comunicar formalmente e de imediato ao ESTADO DE MATO
GROSSO DO SUL a ocorréncia de qualquer risco, ameaca ou incidente de seguranca que possa
acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais, evitando
atrasos por conta de verificages ou inspegoes.

PARAGRAFO UNICO: A comunicacdo acima mencionada ndo eximira a CONTRATADA
das obrigacOes, e/ou san¢des que possam incidir em razdo da perda de informacdo, dados

pessoais e/ou base de dados.

X.9. Encerrada a vigéncia do contrato ou ap0s a satisfacdo da finalidade pretendida, a
CONTRATADA interrompera o tratamento dos dados pessoais disponibilizados pelo ESTADO
DE MATO GROSSO DO SUL e, em no maximo trinta dias, sob instrucdes e na medida do
determinado por este, eliminard completamente os Dados Pessoais e todas as copias porventura
existentes (seja em formato digital ou fisico), salvo quando a CONTRATADA tenha que manter

os dados para cumprimento de obrigacdo legal.

X.10. A CONTRATADA ficara obrigada a assumir total responsabilidade e ressarcimento por
todo e qualquer dano e/ou prejuizo sofrido incluindo san¢des aplicadas pela autoridade nacional
decorrentes de tratamento inadequado dos dados pessoais compartilhados pelo ESTADO DE
MATO GROSSO DO SUL para as finalidades pretendidas neste contrato.
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X.11. A CONTRATADA ficara obrigada a assumir total responsabilidade pelos danos
patrimoniais, morais, individuais ou coletivos que venham a ser causados em razdo do
descumprimento de suas obrigacdes legais no processo de tratamento dos dados compartilhados
pelo ESTADO DE MATO GROSSO DO SUL.

PARAGRAFO UNICO: Eventuais responsabilidades serdo apuradas de acordo com o que
dispde a Secdo 111, Capitulo VI da LGPD.
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DECISAO/PGE/MS/PAA/N°® 053/2021
INFORMACAO ADMINISTRATIVA PGE/MS/PAA/N°® 008/2021

Concordo com a INFORMACAO ADMINISTRATIVA epigrafada, de autoria do
Procurador do Estado Gustavo Machado Di Tommaso Bastos o que fago com alicerce no art.
2°,inc. V, do Anexo VII, do RIPGE.

Encaminhe-se os autos ao Procurador-Geral Adjunto do Consultivo para apreciacao
superior.
Campo Grande, MS, 16 de setembro de 2021.
Original assinado
Renata Corona Zuconelli
Procuradora do Estado

Chefe da Procuradoria de Assuntos Administrativos
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DECISAO PGE/MS/GABIN. 250/2021
PARECER PGE/MS/PAA/N. 050/2021

INFORMAQAO ADMINISTRATIVA PGE/MS/PAA/N. 008/2021
Processo: 15/004.033/2021

Assunto: Elaboracdo de minutas-padrdo de termo aditivo e clausulas gerais para inser¢cdo em todos 0s
instrumentos a serem firmados pela Administracdo Pablica Estadual, para observancia da Lei
Geral de Protecdo de Dados — LGPD.

Ementa: LEI GERAL DE PROTECAO DE DADOS - LGPD (Lei Federal n. 13.709/2018).
ELABORACAO DE MINUTAS PADRAO. MINUTA DE TERMO ADITIVO E
MINUTA DE CLAUSULAS CONTRATUAIS GERAIS, COM BASE NOS
FUNDAMENTOS E OBRIGACOES PREVISTOS NA LEI.
1. As clausulas elaboradas se constituem em previsdes genéricas, que precisam ser
complementadas e ou adaptadas ao caso concreto a depender do formato e das
particularidades de cada contratag&o.
2. Algumas clausulas fazem previstes que percorrem questdes de ordem técnica,
razdo pela qual faz-se necessario consultar a SGI sobre a viabilidade operacional para
se estabelecer as determinagdes, sobretudo aquelas que envolvam obrigacdes do Estado.

Vistos etc.

1. Com base no art. 8°, inciso XVI, e no art. 9°, incisos Il e Ill, da Lei Complementar
(Estadual) n.° 95, de 26.12.2001, no art. 2°, paragrafo 5°, do Decreto Estadual n.° 15.404, de 2020, e no art. 3°,
incisos 11 e Ill, do Anexo | do Regimento Interno da Procuradoria-Geral do Estado, apreciamos o Parecer
PGE/MS/PAA/N® 050/2021, de fls. 13-20, complementado pela Informagdo Administrativa PGE/MS/PAA/N.
008/2021, de fls. 32, da lavra do Procurador do Estado Gustavo Machado Di Tommaso Bastos, com a concordéncia
da chefia imediata (f. 42), e aprovamos as minutas-padréo de fls. 34-41.

2. Observamos que as minutas-padrdo em analise foram elaboradas e estdo em
consonancia com a redacdo da Lei Geral de Protecdo de Dados vigente na data da presente Decisdo. Destarte,
acaso sobrevenham alteracGes no referido ato normativo, as minutas perdem aplicabilidade e deverdo ser
submetidas a processo de revisdo, a fim de que se possa verificar a necessidade de correspondente atualizacéo.

3. A Assessoria do Gabinete para:

a) dar ciéncia desta decisdo ao Procurador do Estado prolator do parecer e a
Procuradora-Chefe da PAA,;

b) dar ciéncia das minutas-padrdo aprovadas e da presente decisdo a autoridade
consulente, a todas as Coordenadorias Juridicas, bem como a todos os érgéos e entidades da Administragdo Direta
e Indireta, encaminhando-lhe cépias;

c) dar ciéncia das minutas padronizadas e da presente deciséo a chefia da PAG, a fim
de que providencie minuta de resolucéo e inser¢do de link no sitio eletrénico da PGE, nos termos dos artigos 2°,
caput, e 4°, do Decreto Estadual n.° 15.404, de 2020; e

d) cumpridas as diligéncias supra, arquivar os autos.
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Processo 15/004033/2021
Data 23/07/2021 - fls.

%= Mato Grosso do Sul Rubrica

Procuradoria-Geral
do Estado

Campo Grande (MS), 04 de novembro de 2021.

Original assinado
Fabiola Marquetti Sanches Rahim
Procuradora-Geral do Estado

Original assinado

Ivanildo Silva da Costa
Procurador-Geral Adjunto do Estado do Consultivo
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